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企业移动应用平台证书用户——身份认证管理平台的操作培训

 主要内容：

在中国石油身份管理与认证平台上进行应用系统帐号电子化管理流程

的说明
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1.1 帐号关联

应用系统新建帐号：通过IAM平台创建

新申请的应用系统帐号，通过身份认证平台进行创建，并推送到应
用系统中；

用户再通过移动设备和移动加密机访问移动应用大厅。

帐号命名规则

zhangsan@cnpc.com.cn 提交帐号为 zhangsan.cnpc

zhangsan@petrochina.com.cn 提交的帐号为 zhangsan.ptr
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原有应用帐号纸质申请流程

IAM管理员登录IAM平台为用户添加帐号

管理员按原方式为用户帐号添加权限

用户使用移动加密机通过移动应用大厅

访问系统

1.1 帐号处理流程- 帐号新增

RA管理员为用户申请移动加密机
联系各单位RA管理员
申请移动加密机

1）操作员发起申请

2）审批员审批

3）帐号自动创建
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1.2 帐号处理流程说明

1. 通过IAM平台可以实现对应用帐号的增加、删除、挂起、启用和重置

密码等功能；

2. 通过IAM平台为用户开通应用帐号需要两个角色：操作员（为用户发

起帐号的申请）和审批员（为帐号申请进行审批），每个系统都需提

供两个角色的具体人员名单，由身份认证项目组授权。

3. 由于企业移动应用平台需要使用移动设备访问，在申请移动加密机之

前，需要为用户创建移动身份；

4. IAM系统为用户开通应用系统帐号时，需要知道用户真实的员工编号，

因此需要用户申请应用帐号的同时，在申请单上填写员工编号；

5. 应用帐号开通前提：用户需拥有IAM系统主帐号，该帐号的开通由身

份管理与认证项目组在后台完成；如在帐号开通的过程中发现有用户

没有该帐号，可通知身份认证项目组补充完成；
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1.1 角色功能介绍

通过IAM平台处理应用系统帐号，需要操作员和审批员两个
角色，以帐号开通为例具体说明如下：

 新建帐号申请 – 操作员:

在IAM平台上，通过员工号/姓名等定位到需要新建应用帐号的员工，
创建新建帐号的表单，填写帐号名称、有效期等信息并提交；

 审批帐号申请 – 审批员:

在IAM平台上，审批操作员新建帐号的表单请求，审批通过后该帐号会
同步推送到应用系统。进行此操作的人称为审批员。然后用户即可使用移动
加密机通过IAM系统登录到应用系统，实现安全访问；

为方便使用，在进行应用系统帐号操作时，操作员和审批员的角色可赋
予同一个人。



9

1.2 通用操作演示 - 登录

1.在计算机USB口插入USBkey后，打开IE浏览器在地址栏输入IAM登录地址
https://iam.cnpc/，敲入回车，即可弹出提示：

在文本框中录入PIN口令

点击“确定”按钮后即可进入系统页面；

点击“取消”按钮后可终止打开系统页面。

如果PIN口令输入错误，则会出现下方提示，并提示用户再输入错误PIN码后USBKey将被

锁死（共8次），如果被锁死需要联系RA代理点录入员对移动加密机的重置PIN码。
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1.2 通用操作演示–首页

在完成pin口令校验后，即可登录IAM系统界面，界面上包含以下内容：

1.登录信息提示2.当前日期时间 3.应用系统列表 4.自助服务 5.退出系统

6.待办事宜 7.通知公告 8.帮助信息 9.系统运维信息及其他
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1.3 操作员操作演示–首页

点击 后即可进入IAM系统主页
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1.3 操作员操作演示 - 用户帐号管理 - 人员查找

点击“用户帐号管理”，查找定位到需要添加帐号的用户，查找的方式有如下三种，三种方式可根据情况复合使用：

1)通过员工工号查找，此种查询方式查询最快而且最精准，所以提交申请单时需附上员工工号。

2）通过组织路径进行查找，找到用户所在的组织，然后翻找该用户。

在此处输入用户
工号（员工编
号），点击查询

在组织树中点选选
员工所在组织

点击进入帐号的管
理页面
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1.3 操作员操作演示 - 人员查找

此处左键点击可以
查看用户详细信息

3）通过员工姓名进行查找，对于重名员工，需根据组织路径区分

在此处输入员工姓
名，点击查询

用户主帐号是IAM系统中用来区分用户
的唯一标示，每个用户的主帐号都是唯
一的。也可以用主帐号来查询用户。用
户在申请完中国石油移动加密机一天后，
会生成主帐号，对于没有主帐号的用户，
请联系IAM项目组生成。
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1.3 操作员操作演示 - 用户帐号管理

点击“帐号管理”后看到如下界面，点击“新建”按钮：

1

2

1和2标示的TAM、ITIM帐号为IAM

系统中用户的基础帐号，若缺失二
者任一，则该用户数据有误，不能
执行新建操作，请联系身份认证项
目组处理。

点击进行帐
号的新建操
作
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1.3 操作员操作演示 - 用户帐号管理

在下拉框中选择需要新建的应用系统，并点击“确定”：
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1.3 操作员操作演示 - 用户帐号管理

在新建帐号的页面中，填写帐号的相关信息，然后点击确定，该条记录会放到状态
“未提交”中：

带*的为必
填项

根据实际情况填写
内容

帐号命名规则

zhangsan@cnpc.com.cn 提交帐号为 zhangsan.cnpc

zhangsan@petrochina.com.cn 提交的帐号为 zhangsan.ptr
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1.3 操作员操作演示 - 用户帐号管理

在“未提交”中选择刚才的申请，点击“提交”可提交该申请到审批员,审批
后该帐号会同步创建，用户可通过移动加密机登录应用系统。若操作有误可
选择“更新帐号”进行修改或者“撤销申请”撤销操作。

点击“撤销申
请”，可撤销
本条申请；

点击“更新帐号”，可
以对本条申请进行修
改。

提交后的请求可以在“提交中”看到：



18

1.4 审批员操作演示 - 首页

在审批页面中审批该条记录，审批通过后帐号会推送到该应用
系统。

点击“待办审批流
程”，可以看到你拥
有权限的系统的待申

请记录

选择需要审批的记
录，点击“审批”



19

1.4 审批员操作演示–审批

点击审批后的页面：若之前的操作无误，直接点击“确定”，即可完成审
批动作。审批后，整个帐号的新建动作就完成了，在帐号管理页面中确认
用户拥有该帐号即表示新建完成，帐号的删除操作流程跟新建流程一致。

点击“不同意”，提交的帐号
申请被退回到未提交状态，可
进行更改或撤销。
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1.5 其他操作 - 帐号的删除、启用、挂起

 新建完成后，在已开通状态中可以看到刚刚新建的帐号，表明新建成功，流程结
束，按原流程通知申请者。

 若新建失败会出现在状态“提交失败”中，可尝试重新提交，若仍失败请联系IAM
项目组。

 帐号的删除操作流程跟新建操作一致。

删除操作
会删除该
帐号
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1.5 其他操作 -日志查看

IAM系统中有如下几处可以查看日志:

操作日志中记录了详细的IAM平台相关的操作。

点击可以查看
刚才所有的相

关动作

由于该操作日志内容
很多，可使用名字、
日期等过滤
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点击，可以查看
到审批流程的相

关日志

此处为整个帐号
创建的不同阶段

日志查看

IAM系统中有如下几处可以查看日志:

此处为申请该应用帐
号的用户姓名

点击可以查看未处理
完或处理异常的请求。

点击可以进
入帐号管理
的页面
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登录IAM平台

插入USBKey

输入PIN码

单点登录

点击对应的图标，可以直接在弹出的页面中使用应用系统。

电子邮件系统 IAM系统 ERP系统

单点登录页面 应用服务列表
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谢谢！
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Q&A:
• 在IAM平台推用户的过程中，在组织架构树上找不到单位？

请联系吴岭添加单位，或者发送邮件demp@cnpc.com.cn 。
• 加密机无法制证？

主要原因是电脑主机环境安装了过多的第三方软件，请选择一台未安装任何第
三方工具的电脑进行制证（现场提供一台干净的电脑进行制证工作）。
• 用户未创建或无权限？

请联系身份认证项目组，并同时发送邮件至：
sfrz_iam@cnpc.com.cn              demp@cnpc.com.cn

• 某些身份认证操作步骤不清楚\培训材料在哪里下载？
在培训ppt上有详细的每一步操作的截图
培训ppt下载地址在：emp.cnpc/portal的技术支持\培训文档栏目下。
移动加密机下载地址在：emp.cnpc/portal的技术支持\培软件下载栏目下。




